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Введение 
 
Дисциплина «Технологии обеспечения информационной безопасности» соответствует Федеральному государственному образовательному стандарту высшего образования по направлению подготовки 10.04.01 «Информационная безопасность» (уровень магистратуры) (утв. приказом Министерства образования и науки РФ от 1 декабря 2016 г. № 1513) и относится к дисциплинам базовой части блока Б1. 
Цели освоения дисциплины «Технологии обеспечения информационной безопасности» – формирование у обучающихся способностей обоснованного выбора и применения технологий обеспечения информационной безопасности в части оценки стоимости информационных ресурсов и системы защиты информации, разработки и реализации политики безопасности, подготовки специалистов защиты информации, организации их работы, а также аудита системы защиты информации и состояния защищенности. 
Дисциплина «Технологии обеспечения информационной безопасности» предполагает наличие предварительной подготовки обучающегося по следующим дисциплинам: 
Б1.Б.03 – Управление информационной безопасностью, 
Б1.Б.04 – Защищенные информационные системы, 
Б1.В.01 – Математические основы криптографии, 
Б1.В.02 – Интеллектуальные системы обеспечения информационной безопасности автоматизированных систем, 
Б1.В.03 – Теория кодирования информации, 
Б1.В.ДВ.01.01 – Хранение и защита информации в автоматизированных системах, 
Б1.В.ДВ.01.02 – Организационно-правовые механизмы обеспечения информационной безопасности автоматизированных систем, 
Б1.В.ДВ.02.01 – Технические методы защиты информации, 
Б1.В.ДВ.02.02 – Программно-аппаратные средства обеспечения информационной безопасности. 
Освоение дисциплины «Технологии обеспечения информационной безопасности» необходимо как предшествующее для следующих этапов учебного плана: 
Б2.В.01.02(Н) – Научно-исследовательская работа, 
Б2.В.01.04(Пд) – Преддипломная практика, 
Б3.Б.01 – Защита выпускной квалификационной работы, включая подготовку к защите и процедуру защиты. 
В результате освоения дисциплины «Технологии обеспечения информационной безопасности» обучающийся должен: 
Знать:  
· основные угрозы безопасности информации и модели нарушителя; 
· перечни сведений конфиденциального характера, основные требования и рекомендации по их защите; 
· принципы и методы защиты информации; 
· популярные модели для определения ценности информации; 
· принципы построения систем технической защиты информации, технические средства и их использование в информационных системах; 
· основные устройства перекрытия каналов утечки информации через технические средства; 
· принципы 	и 	методы 	противодействия 	несанкционированному информационному воздействию на вычислительные системы и системы передачи информации; 
· специфику технологий обеспечения информационной безопасности объектов защиты; 
· методики анализа и оценивания рисков информационной безопасности и расчёта экономической эффективности системы защиты информации; 
· принципы действия основных технических средств, обеспечивающих негласный съем конфиденциальной информации; 
· нормативно-правовую базу в области защиты информации, этапы проектирования АС, порядок оформления поэтапной технической документации в соответствии с этапом жизненного цикла; 
· систему выбора и реализации технологий обеспечения информационной безопасности в зависимости от характера объекта информатизации. 
Уметь: 
· определять информационную инфраструктуру и информационные ресурсы организации, подлежащие защите; 
· разрабатывать модели угроз и нарушителей информационной безопасности объекта защиты; 
· выявлять основные каналы утечки информации через технические средства;  формировать требования к технологиям обеспечения информационной безопасности объектов защиты; 
· разрабатывать предложения по совершенствованию системы управления информационной безопасностью; 
· разрабатывать необходимые документы в интересах проведения работ по технической защите информации; 
· применять отечественные и зарубежные стандарты в области компьютерной безопасности для проектирования, разработки и оценки защищенности компьютерных систем; 
· определять комплекс мер (правила, процедуры, практические приемы, руководящие принципы, методы, средства) для обеспечения информационной безопасности, составлять аналитические обзоры по вопросам обеспечения информационной безопасности; 
· проводить технико-экономический анализ проектных решений по обеспечению информационной безопасности; 
· прогнозировать основные опасности и угрозы, возникающие в процессе информационного взаимодействия; 
· применять технологии создания и реорганизации системы управления информационной безопасностью. 
Владеть: 
· профессиональной терминологией; 
· навыками анализа ценности защищаемой информации; 
· навыками 	безопасного 	использования 	технических 	средств 
профессиональной деятельности; 
· методикой 	оценки 	защищенности 	объектов 	информатизации 	на 
соответствие требованиям безопасности информации; 
· приемами и методами формирования требований к информационной безопасности объекта информатизации; 
· методиками 	создания 	и 	модернизации 	систем 	обеспечения 
информационной безопасности; 
· средствами оформления инженерной и проектно-конструкторской документации; 
· навыками участия в экспертизе состояния защищенности информации на объекте защиты; 
· навыками организации работы службы безопасности по перекрытию каналов утечки информации через технические средства; 
· навыками проведения экспертизы состояния защищенности информации на объекте защиты; 
· методами управления информационной безопасностью объектов. 
В результате освоения дисциплины «Технологии обеспечения информационной безопасности» у обучающегося должна быть сформирована общепрофессиональная компетенция ОПК-2: способность к самостоятельному обучению и применению новых методов исследования профессиональной деятельности. 
Под указанной компетенцией понимается способность выпускника к выявлению причинно-следственных связей, наличие у него навыков общения, анализа, восприятия информации, постановки цели и выбора путей ее достижения, основанные на умении выпускника оптимально использовать интеллектуальные знания, предполагающем соединение способностей понимания, интерпретации, синтеза новой информации и знаний. 
 
 
Общие рекомендации по подготовке к практическим занятиям 
 
Для подготовки к практическим занятиям обучающемуся необходимо заранее ознакомиться с перечнем вопросов, которые будут рассмотрены на занятии, а также со списком основной и дополнительной литературы. 
Необходимо помнить, что правильная полная подготовка к занятию подразумевает прочтение не только лекционного материала, но и рекомендованной учебной литературы. Необходимо прочитать соответствующие разделы из основной и дополнительной литературы, выделить основные понятия и процессы, их закономерности и взаимные связи. При подготовке к занятию не нужно заучивать учебный материал. Необходимо попытаться самостоятельно найти новые данные по теме занятия в научных и научно-популярных периодических изданиях и на авторитетных сайтах. На практических занятиях нужно выяснять у преподавателя ответы на интересующие или затруднительные вопросы, высказывать и аргументировать свое мнение. 
Обучающемуся необходимо помнить, что в ходе практических занятий преподаватель проводит текущий контроль знаний. При этом обучающемуся могут быть заданы контрольные вопросы с выставлением соответствующей оценки за ответ. 
 
Критерии оценки ответа на вопросы текущего контроля представлены в таблице 1. 
 
Таблица 1 – Критерии оценки ответа на вопросы текущего контроля  
[image: ] 
 
Практическое занятие №1 
 
АДДИТИВНАЯ МОДЕЛЬ ЦЕННОСТИ ИНФОРМАЦИИ. МЕТОДЫ ПРОВЕДЕНИЯ АНАЛИЗА РИСКА 
Учебные вопросы 
1. Аддитивная модель ценности информации. 
2. Методы проведения анализа риска. 
 
Краткие сведения из теории 
 
Модели ценности защищаемой информации — модели для определения ценности информации с целью организации её защиты от потери и несанкционированного копирования. 
Информация носит нематериальный характер, если не нанесена на материальный носитель, но при этом способна играть важную роль. С развитием информационных технологий, появилась возможность неограниченно размножать информацию. Для сравнения, несколько столетий назад, для копирования материального носителя информации, требовались значительные усилия и время; создавать копии могли в основном только специально подготовленные люди. На данный момент, значительный объём информации хранится на цифровых материальных носителях, и копирование информации уже не является творческим и дорогостоящим процессом. 
В связи с тем выросла вероятность утечки защищаемой информации и её распространения, и необходимо применять защитные меры для предотвращения её утечек. Для организации защиты информации необходимы средства и усилия, в связи с этим необходимо соотносить ценность защищаемой информации и потери на организацию её защиты. Для решения этой задачи вводятся дополнительные понятия — модели ценности информации. Ниже рассмотрены следующие модели определения ценности информации: аддитивная модель, анализ риска, порядковая шкала, решётка подмножеств. 
Аддитивная модель 
Предположим, что имеется информация, которая представлена в виде конечного множества элементов, и задача заключается в оценке данной информации в денежном эквиваленте. При использовании аддитивной модели определение ценности базируется на экспертных оценках компонент данной информации, и при объективности денежных оценок её компонент подсчитывается искомая величина — их сумма в денежном эквиваленте. Основная проблема заключается в том, что количественная оценка компонент информации часто оценивается необъективно, даже при её оценке высококвалифицированными специалистами — причина заключается в неоднородности компонент информации в целом. Для решения этой проблемы принято использовать иерархическую относительную шкалу, которая представляет собой линейный порядок, с помощью которого сравниваются отдельные компоненты защищаемой информации по ценности одна относительно другой. Случай единой шкалы равносилен тому, что все компоненты, имеющие равную порядковую оценку, равноценны одна относительно другой. 
В качестве примера можно рассмотреть следующую ситуацию. Пусть даны n объектов: [image: ], оценка производится по пятибалльной шкале (15); результат оценки экспертами — вектор ценностей объектов каждого относительно другого: (3, 1, …, 4). Предположим, что изначально определена цена одного из объектов (для определённости, рассмотрим цену первого объекта) — например, 150 денежных единиц. 
Исходя из этого, вычисляется стоимость одного балла [image: ] ден.ед., где k — оценка первого объекта в баллах, и аналогичным образом производится оценка в денежных единицах других объектов: [image: ] ден.ед., и т. д. Сумма стоимостей компонент информации даёт сумму — стоимость всей информации. 
Рассмотрим обратную ситуацию. Если известна конечная стоимость информации, то исходя из неё можно обратным преобразованием (с помощью балльного распределения) определить стоимость каждой компоненты информации. 
Анализ риска 
Предположим, что произведена оценка стоимости информации с помощью аддитивной модели оценки стоимости информации. Оценка возможных потерь основывается на уже известных стоимостях компонент информации, исходя из прогнозирования возможных угроз компонентам информации. Возможность каждой угрозы оценивается с помощью вероятностных оценок соответствующих событий: подсчитывается сумма математических ожиданий потерь для каждой из компонент по распределению возможных угроз.  
В качестве примера можно рассмотреть следующую ситуацию. Пусть даны n объектов: [image: ], стоимости которых [image: ]. Предположим, что при ущербе одному объекту стоимость других объектов не снижается, и что для каждого из 




объектов: — вероятность нанесения ущерба объекту [image: ]. Функция потерь ущерба для следующая: 
если объекту i нанесён ущерб, =0, в другом случае. 
Оценка случая реализации потерь от реализации угроз объекту i равна 
[image: ]
Вследствие принятых предположений, общая потеря системы подсчитывается как сумма потерь по компонентам: [image: ]. В таком случае ожидаемые потери (как средний риск) определяются выражением: 
[image: ]. Существуют методы, реализующие автоматизированную оценку 
риска. Наиболее широкое распространение получили методы проведения анализа рисков: CRAMM, RiskWatch, ГРИФ. 
 
Популярные методы проведения анализа риска 
Метод CRAMM 
CRAMM (the UK Government Risk Analysis and Management Method) — метод, разработанный Службой Безопасности Великобритании и является государственным стандартом Великобритании. Получивший широкое распространение в мире, данный стандарт используется как в коммерческих, так и государственными организациями Великобритании с 1985 года. Метод CRAMM был изобретён фирмой Insight Consulting Limited. 
Базируясь на комплексном подходе к оценке рисков, метод CRAMM сочетает количественные и качественные методы анализа рисков и может быть применён как в крупных, так и небольших организациях. Имеются различные версии CRAMM для разных типов организаций, они отличаются базами знаний (профилями): существует коммерческий профиль и правительственный профиль (с помощью которого имеется возможность проводить аудит в соответствие с требованиями американского стандарта ITSEC — так называемой «оранжевой книгой»). 
Метод RiskWatch 
Разработанный американской компанией RiskWatch Inc., одноимённый программный продукт служит мощным инструментом анализа и управления рисками. Данное семейство продуктов используется для различных видов аудитов безопасности и содержит следующие средства: 
· RiscWatch for Physical Security — инструмент для физических методов защиты информационных систем; 
· RiscWatch for Information Systems — инструмент, применяемый к информационным рискам; 
· HIPPAA-WATCH for Healthcare Industry — инструмент для оценки соответствия стандарта HIPAA; 
· RiskWatch RW17799 for ISO17799 — для оценки требованиям стандарта ISO17799. 
Критериями для оценки и управления рисками в методе RiskWatch служит 
«предсказание годовых потерь» (ALE — Annual Loss Expectancy) и оценка подсчёта ROI (Return on Investment) — «возврата от инвестиций». 
Метод ГРИФ 
В отличие от западных систем анализа рисков, достаточно громоздких и не предполагающих самостоятельное применение IT-менеджерами и системными администраторами, система ГРИФ располагает интуитивно-понятным интерфейсом. Но при всей простоте, в системе ГРИФ реализованы огромное количество алгоритмов анализа рисков, учитывающие более ста параметров, и система способна предоставить максимально точную оценку рисков, которые имеют место в информационной системе. Важная особенность ГРИФ — в предоставлении возможности самостоятельной, без привлечения экспертов, оценки рисков в информационной системе, оценка текущего состояния, и расчёта инвестиций в целях обеспечения защищённости информации. 
 
Практическое задание 
1. Ознакомиться с теоретическим материалом. 
2. Провести оценку ценности защищаемой информации по исходным данным, выданным преподавателем. 
3. Проанализировать полученные результаты. 
4. Подготовить предложения по защите информации, ценность которой определена. 
5. Подготовить отчет и ответить на контрольные вопросы. 
Содержание отчета: 
· наименование работы; 
· цель работы; 
· содержание выполненного задания; 
· ответы на контрольные вопросы; 
· вывод о проделанной работе. 
 
Контрольные вопросы 
1. Назначение моделей ценности информации. 
2. Случаи применения моделей ценности информации. 
3. Характеристика аддитивной модели. 
4. Характеристика моделей анализа риска. 
5. Метод CRAMM. 
6. Метод RiskWatch. 
7. Метод ГРИФ. 
8. Достоинства и недостатки изученных моделей ценности информации. 
 	 
Практическое занятие 2 
 
ПОРЯДКОВАЯ ШКАЛА ЦЕННОСТИ ИНФОРМАЦИИ. МОДЕЛЬ РЕШЕТКИ ЦЕННОСТЕЙ 
 
Учебные вопросы 
1. Порядковая шкала ценности информации. 
2. Модель решетки ценностей. 
 
Краткие сведения из теории 
 
Порядковая шкала 
Существуют случаи, когда не имеется необходимости или возможности установки соответствия ценности информации в денежных единицах (например, информация личного характера, военная или политическая информация, оценка которой в денежном эквиваленте может быть неразумной), но при этом может иметь смысл сравнительная оценка отдельных информационных компонент одной компоненты относительно другой. В качестве примера можно рассмотреть ситуацию в государственных структурах, где информация разбивается по грифам секретности. В свою очередь, грифы секретности представляют собой порядковые шкалы ценностей, например: несекретно, для служебного пользования, секретно, совершенно секретно, особой важности (НС, ДСП, С, СС, ОВ); по американской системе: unclassified, confidential, secret, top secret (U, Conf, S, TS). Чем выше класс грифа, тем большую ценность имеет защищаемая информация, в связи с чем по отношению к ней применяются более высокие требования по её защите от несанкционированного доступа. 
 
Модель решётки ценностей 
Модель решётки ценностей — это обобщение порядковой шкалы. Предположим, что дано [image: ] — конечное частично упорядоченное множество относительно бинарного отношения [image: ], то есть для каждых [image: ] выполняется: 
1) рефлексивность: 
2) транзитивность: 
3) антисимметричность: 	. ,
 
,
 

По определению, для А, B∈SC элемент C=A⊕B∈SC называется наименьшей верхней границей (верхней гранью), если: 
[image: ], 
При этом необязательно существование самого элемента [image: ]. Если выполнено условие существования наименьшей верхней границы, то из антисимметричности следует единственность. По определению, элемент [image: ] называется наибольшей нижней границей для А, B∈C (нижней 
гранью), если 
[image: ] 
Существование этой нижней границы также не является обязательным. Если она существует, то из антисимметричности следует единственность. 


По определению, называется решёткой, если для любых 
существует    [image: ]
 
Практическое задание 
1. Ознакомиться с теоретическим материалом. 
2. Провести оценку ценности защищаемой информации по исходным данным, выданным преподавателем. 
3. Проанализировать полученные результаты. 
4. Подготовить предложения по защите информации, ценность которой определена. 
5. Подготовить отчет и ответить на контрольные вопросы. 
Содержание отчета: 
· наименование работы; 
· цель работы; 
· содержание выполненного задания; 
· ответы на контрольные вопросы;  вывод о проделанной работе. 
 
Контрольные вопросы 
1. Назначение моделей ценности информации. 
2. Случаи применения моделей ценности информации. 
3. Характеристика метода порядковой шкалы. 
4. Характеристика модели решетки ценностей. 
5. Характеристика аддитивной модели. 
6. Характеристика моделей анализа риска. 
7. Метод CRAMM. 
8. Метод RiskWatch. 
9. Метод ГРИФ. 
10. Достоинства и недостатки изученных моделей ценности информации. 
 
 	 

Практическое занятие 3 
 
УПРАВЛЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ НА ПРЕДПРИЯТИИ (В ОРГАНИЗАЦИИ)  
 
Учебные вопросы 
1. Цикл ISM. 
2. Системы управления информационной безопасностью. 
 
Краткие сведения из теории 
Управление информационной безопасностью (Information security management, ISM) — это циклический процесс, включающий осознание степени необходимости защиты информации и постановку задач; сбор и анализ данных о состоянии информационной безопасности в организации; оценку информационных рисков; планирование мер по обработке рисков; реализацию и внедрение соответствующих механизмов контроля, распределение ролей и ответственности, обучение и мотивацию персонала, оперативную работу по осуществлению защитных мероприятий; мониторинг функционирования механизмов контроля, оценку их эффективности и соответствующие корректирующие воздействия. 
История ISM 
Проблема управления информационной безопасностью встала ещё во времена появления Windows NT и Интернета как массового продукта. 
Получившие доступ к новым технологиям хакеры начали активно их использовать для воровства данных кредитных карт и других видов мошенничества. 
Британский институт стандартов (BSI) при участии коммерческих организаций, начал разработку стандарта управления информационной безопасностью. Результатом работы BSI в 1995 году, стало принятие национального британского стандарта BS 7799 управления информационной безопасностью организации. Стандарт состоял из двух частей: первая часть стандарта (BS 7799:1) носила рекомендательный характер, а вторая (BS 7799:2) предназначалась для сертификации и содержала ряд обязательных требований, не входивших в первую часть. 
В 1999 году в международной организации по стандартизации ISO было принято решение взять за основу стандарта в области информационной безопасности BS 7799:1. В результате вышел в свет стандарт ISO 17799, который базируется на стандарте BS 7799:1. Новейшей редакцией данного стандарта является ISO/IEC 17799:2005. 
Стандарт ISO/IEC 17799:2005 объединяет лучший мировой опыт управления информационной безопасностью компании. Стандарт определяет принципы и является руководством по разработке, внедрению, сопровождению и улучшению системы управления информационной безопасностью. Он описывает механизмы установления целей по контролю и определению средств контроля в различных областях управления информационной безопасностью. 
Изначально была предусмотрена только сертификация по стандарту BS 7799:2. Процедура сертификации по стандарту ISO появилась после выхода в 2005 году стандарта ISO 27001:2005. 
Стандарт ISO/IEC 27001:2005 устанавливает требования к системе управления информационной безопасностью предприятия. Стандарт является руководством по определению, минимизации и управлению опасностями и угрозами, которым может подвергаться информация. Стандарт ISO/IEC 27001:2005 разработан для обеспечения помощи в выборе эффективных и адекватных средств и обеспечения уверенности потребителей и партнеров организации в том, что информация защищена должным образом. 
Стандарт может применяться в большинстве организаций независимо от рода их деятельности. 
Организация, использующая ISO/IEC 27001:2005 в качестве основы для системы управления информационной безопасностью, может быть зарегистрирована в Британском институте стандартов BSI (British Standards Institute), что продемонстрирует всем заинтересованным сторонам, что система управления информационной безопасностью предприятия компании отвечает всем требованиям международного стандарта. 
С начала 2000-х, когда хакерство начало превращаться в прибыльный бизнес, от которого уже страдали государства и крупные международные корпорации, IT-компании начинают разрабатывать конкретные решения в области управления информационной безопасностью, которые включают в себя не только антивирусные программы, но и утилиты, занимающиеся мониторингом системных журналов (лог файлов). 
После кибератаки на Sony в США создали специализированное агентство по кибербезопасности, одной из задач которого стала разработка новых стандартов управления информационной безопасностью. 
Системы управления информационной безопасностью (СУИБ) 
Управление информационной безопасностью выходит далеко за рамки централизованного удаленного управления антивирусами и другими решениями, обеспечивающими защиту информации. Менеджмент ИБ — это не просто централизованный контроль над своевременным обновлением антивирусных баз, регулярным антивирусным сканированием и выполнением на клиентской стороне других задач, связанных с информационной безопасностью. Это важная часть менеджмента всей организации, обеспечивающая эффективность процессов и решающая не только тактические, но и стратегические задачи. 
Основные функции систем управления информационной безопасностью (СУИБ): 
· выявление и анализ рисков информационной безопасности; 
· планирование и практическая реализация процессов, направленных на минимизацию рисков ИБ; 
· контролирование этих процессов; 
· внесение в процессы минимизации информационных рисков необходимых корректировок. 
Качественное управление информационной безопасностью базируется на следующих принципах: 
· комплексный подход — управление ИБ должно быть всеобъемлющим, охватывать все компоненты ИС и учитывать все актуальные рискообразующие факторы, действующие в информационной системе предприятия или госучреждения и за их пределами; 
· согласованность с задачами и стратегией организации; 
· высокий уровень управляемости; 
· адекватность используемой и генерируемой информации; 
· эффективность — оптимальный баланс между возможностями, производительностью и издержками СУИБ; 
· непрерывность управления; 
· процессный подход — связывание процессов управления в замкнутый цикл планирования, внедрения, проверки, аудита и корректировки, и поддержание неразрывной связи между этапами цикла, что позволяет сохранять и постоянно повышать качество СУИБ. 
Система менеджмента информационной безопасности (СМИБ) — часть общей системы менеджмента, которая основана на подходе бизнес-рисков при создании, внедрении, функционировании, мониторинге, анализе, поддержке и улучшении информационной безопасности. 
В случае построения в соответствии с требованиями ISO/IEC 27001 основывается на PDCA модели: 
· Plan (планирование) — фаза создания СМИБ, создание перечня активов, оценки рисков и выбора мер; 
· Do (действие) — этап реализации и внедрения соответствующих мер; 
· Check (проверка) — фаза оценки эффективности и производительности СМИБ. Обычно выполняется внутренними аудиторами; 
· Act (улучшения) — выполнение превентивных и корректирующих действий; 
В России принят ГОСТ Р ИСО/МЭК 27001-2006 «Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования». 
 
Практическое задание 
1. Ознакомиться с теоретическим материалом. 
2. По исходным данным, выданным преподавателем, разработать цикл управления ИБ. 
3. Проанализировать полученные результаты. 
4. Подготовить предложения по внедрению СМИБ на предприятии (в организации). 
5. Подготовить отчет и ответить на контрольные вопросы. 
Содержание отчета: 
· наименование работы; 
· цель работы; 
· содержание выполненного задания; 
· ответы на контрольные вопросы; 
· вывод о проделанной работе. 
 
Контрольные вопросы 
1. Понятие управления информационной безопасностью. 
2. Функции СУИБ. 
3. Принципы СУИБ. 
4. Фазы PDCA модели. 
5. Характеристика СМИБ. 
6. Требования к СМИБ. 
7. Ожидаемые 	результаты 	от 	применения 	технологии 	управления информационной безопасностью. 
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ОБЕСПЕЧЕНИЕ ЗАЩИТЫ ОТ НСД 
 
Учебные вопросы 
1. Программные технологии защиты от НСД. 
2. Система контроля и управления доступом. 
 
Краткие сведения из теории 
Несанкционированный доступ к информации (НСД) — доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами. 
Причины и предпосылки несанкционированного доступа к информации: 
· ошибки конфигурации (прав доступа, файрволлов, ограничений на массовость запросов к базам данных); 
· слабая защищённость средств авторизации (хищение паролей, смарт-карт, физический доступ к плохо охраняемому оборудованию, доступ к незаблокированным рабочим местам сотрудников в отсутствие 
сотрудников); 
· ошибки в программном обеспечении; 
· злоупотребление служебными полномочиями (воровство резервных копий, копирование информации на внешние носители при праве доступа к информации); 
· прослушивание каналов связи при использовании незащищённых соединений внутри ЛВС; 
· использование клавиатурных шпионов, вирусов и троянов на компьютерах сотрудников для имперсонализации. 
Последствия несанкционированного доступа к информации 
1. Нарушение функций. Включает четыре вида: 
а) временные нарушения, приводящие к путанице в графиках работы, расписании тех или иных действий и т.п.; 
б) недоступность системы для пользователей; 
в) поврежденная аппаратура (устранимые и неустранимые); 
г) повреждения программного обеспечения. 
2. Потери значимых ресурсов: 
а) утечка персональных данных (сотрудников компании и организаций-партнеров); 
б) утечка коммерческой тайны ; 
в) утечка служебной переписки; 
г) утечка государственной тайны; 
д) полное либо частичное лишение работоспособности системы безопасности компании. 
3. Потеря монопольного использования. 
4. Нарушение прав (авторских, смежных, патентных, изобретательских). 
К основным средствам и методам защиты от несанкционированного доступа относятся: 
· средства авторизации; 
· мандатное управление доступом; 
· избирательное управление доступом; 
· управление доступом на основе ролей;  журналирование (так же называется Аудит); 
· системы аутентификации: 
· пароль, 
· ключ доступа (физический или электронный), 
· сертификат, 
· биометрия; 
· средства контроля доступа в помещения. 
Авториза́ция (англ. authorization «разрешение; уполномочивание») — предоставление определённому лицу или группе лиц прав на выполнение определённых действий; а также процесс проверки (подтверждения) данных прав при попытке выполнения этих действий. Часто можно услышать выражение, что какой-то человек «авторизован» для выполнения данной операции — это значит, что он имеет на неё право. 
Авторизацию не следует путать с аутентификацией — процедурой проверки легальности пользователя или данных, например, проверки соответствия введённого пользователем пароля к учётной записи паролю в базе данных, или проверка цифровой подписи письма по ключу шифрования, или проверка контрольной суммы файла на соответствие заявленной автором этого файла. Авторизация же производит контроль доступа к различным ресурсам системы в процессе работы легальных пользователей после успешного прохождения ими аутентификации. 
В информационных технологиях посредством авторизации устанавливаются права доступа к информационным ресурсам и системам обработки данных. Для этого применяются различные виды авторизации, которые можно поделить на следующие три класса. 
Избирательное (дискреционное) управление доступом 
В случае дискреционного (избирательного) управления (DAC), доступ к объектам, данным или функциям, предоставляется явно указанным субъектам, пользователям или группам пользователей. Например, пользователю может быть разрешено читать файл, но запрещено его изменять. Каждый объект имеет привязанного к нему субъекта — владельца, который и устанавливает права доступа к объекту. Также система имеет одного выделенного субъекта — суперпользователя, имеющего право устанавливать права доступа для всех субъектов. А любой субъект может передавать имеющиеся у него права другим субъектам. Такой доступ используется в современных операционных системах, где для авторизации наиболее распространено использование полномочий и списков контроля доступа (ACL).  
Мандатное управление доступом 
Мандатный доступ (MAC) заключается в разделении информации по степени секретности, а пользователей по уровням допуска к этой информации. Главным преимуществом мандатного доступа заключается в ограничении прав владельца объекта. Права субъектов на создаваемые ими объекты будут зависеть от их уровня допуска, соответственно они не смогут случайно или преднамеренно делегировать их неавторизированным пользователям. Согласно требованиям ФСТЭК, мандатное управление доступом является ключевым отличием систем защиты Государственной Тайны РФ старших классов 1В и 1Б от младших классов защитных систем, основанных на дискреционной модели. Поддержка мандатного управления доступом присутствует в некоторых операционных системах, таких как Ubuntu, SUSE Linux, FreeBSD. Также используется в системах управления базами данных. Иногда применяется вместе с дискреционным контролем доступа. 
Управление доступом на основе ролей 
Развитием политики избирательного доступа является управление доступом на основе ролей (RBAC), где доступ к объектам системы формируется с учётом специфики их применения на основе роли субъектов в каждый момент времени. Роли позволяют определить понятные для пользователей правила разграничения доступа. Роль сочетает свойства избирательного управления доступом, ставя в соответствие субъектам объекты, и мандатного, при изменении ролей изменится и доступ к группе файлов, но этот тип доступа более гибкий, по сравнению с предыдущими, и может их моделировать. Сейчас RBAC широко используется для управления пользовательскими привилегиями в пределах единой системы или приложения. Список таких систем включает в себя Microsoft Active Directory, SELinux, FreeBSD, Solaris, СУБД Oracle, PostgreSQL 8.1, SAP R/3, Lotus Notes и множество других. 
Журналирование (англ. logging) — форма автоматической записи в хронологическом порядке операций в информационных технологиях, процесс записи информации о происходящих в рамках какого-либо процесса с некоторым объектом событиях, например, в файл регистрации или в базу данных. В некоторых программный комплексах используется термин "аудит", что является неверным, поскольку аудит подразумевает сравнение чего-то с чем-то, чего-то на предмет соответствия, например, требованиям, иными словами, это корреляционный процесс. 
Например, журнал применительно к компьютерной памяти — запись в хронологическом порядке операций обработки данных, которые могут быть использованы для того, чтобы воссоздать существовавшую или альтернативную версию компьютерного файла. В системах управления базами данных используется журнализация изменений — ведение записей обо всех изменениях данных, притом сохраняемых до непосредственного применения в базе данных. Журналируемая файловая система — файловая система, в которой широко применяется журналирование для обеспечения целостности и возможного восстановления при сбоях. 
Для обеспечения унифицированного журналирования при разработке программного обеспечения часто используются стандартизованные библиотеки, такие как Log4j и Blackbird. 
Система контроля и управления доступом, СКУД (англ. Physical Access Control System, PACS) — совокупность программно-аппаратных технических средств безопасности, имеющих целью ограничение и регистрацию входа-выхода объектов (людей, транспорта) на заданной территории через «точки прохода»: двери, ворота, КПП. 
Основная задача — управление доступом на заданную территорию (кого пускать, в какое время и на какую территорию), включая также: 
· ограничение доступа на заданную территорию; 
· идентификация лица, имеющего доступ на заданную территорию. 
Дополнительные задачи: 
· учёт рабочего времени; 
· расчет заработной платы (при интеграции с системами бухгалтерского учёта); 
· ведение базы персонала посетителей; 
· интеграция с системой безопасности, например:  
· с системой видеонаблюдения для совмещения архивов событий систем, передачи системе видеонаблюдения извещений о необходимости стартовать запись, повернуть камеру для записи последствий зафиксированного подозрительного события; 
· с системой охранной сигнализации (СОС), например, для ограничения доступа в помещения, стоящие на охране, или для автоматического снятия и постановки помещений на охрану. 
· с системой пожарной сигнализации (СПС) для получения информации о состоянии пожарных извещателей, автоматического разблокирования эвакуационных выходов и закрывания противопожарных дверей в случае пожарной тревоги. 
На особо ответственных объектах сеть устройств СКУД выполняется физически несвязанной с другими информационными сетями. 
В России действует ряд государственных стандартов, связанных с контролем доступа: 
ГОСТ Р 51241-2008 «Средства и системы контроля и управления доступом. Классификация. Общие технические требования. Методы испытаний», 
ГОСТ Р 54831-2011 «Системы контроля и управления доступом. Устройства преграждающие 	управляемые. 	Общие 	технические 	требования. 	Методы испытаний». 
 
Практическое задание 
1. Ознакомиться с теоретическим материалом. 
2. По исходным данным, выданным преподавателем, разработать проект системы защиты от НСД на предприятии (в организации). 
3. Проанализировать полученные результаты. 
4. Подготовить предложения по внедрению системы защиты от НСД на предприятии (в организации). 
5. Подготовить отчет и ответить на контрольные вопросы. 
Содержание отчета: 
· наименование работы; 
· цель работы; 
· содержание выполненного задания; 
· ответы на контрольные вопросы; 
· вывод о проделанной работе. 
 
Контрольные вопросы 
1. Определение НСД. 
2. Причины и предпосылки несанкционированного доступа к информации. 
3. Последствия несанкционированного доступа к информации. 
4. Основные средства и методы защиты от несанкционированного доступа. 
5. Понятие «авторизация». 
6. Понятие «аутентификация». 
7. Избирательное (дискреционное) управление доступом. 
8. Мандатное управление доступом. 
9. Управление доступом на основе ролей. 
10. Журналирование. 
11. Функциональные возможности популярных программных средств защиты от НСД. 
12. Характеристика СКУД. 
13. Задачи СКУД. 
14. Ожидаемые результаты от применения программных и программноаппаратных технологий защиты от НСД. 
 
 
 
 	 

Практическое занятие 5 
 
ОБЕСПЕЧЕНИЕ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 
 
Учебные вопросы 
1. Программные средства шифрования. 
2. Программные средства электронной подписи. 
 
Краткие сведения из теории 
Шифрование — обратимое преобразование информации в целях сокрытия от неавторизованных лиц, с предоставлением, в это же время, авторизованным пользователям доступа к ней. Главным образом, шифрование служит задачей соблюдения конфиденциальности передаваемой информации. Важной особенностью любого алгоритма шифрования является использование ключа, который утверждает выбор конкретного преобразования из совокупности возможных для данного алгоритма. 
Пользователи являются авторизованными, если они обладают определённым аутентичным ключом. Вся сложность и, собственно, задача шифрования состоит в том, как именно реализован этот процесс. 
В целом, шифрование состоит из двух составляющих — зашифровывание и расшифровывание. 
С помощью шифрования обеспечиваются три состояния безопасности информации: 
· конфиденциальность. Шифрование используется для скрытия информации от неавторизованных пользователей при передаче или при хранении; 
· целостность. Шифрование используется для предотвращения изменения информации при передаче или хранении; 
· идентифицируемость. Шифрование используется для аутентификации источника информации и предотвращения отказа отправителя информации от того факта, что данные были отправлены именно им. 
Для того, чтобы прочитать зашифрованную информацию, принимающей стороне необходимы ключ и дешифратор (устройство, реализующее алгоритм расшифровывания). Идея шифрования состоит в том, что злоумышленник, перехватив зашифрованные данные и не имея к ним ключа, не может ни прочитать, ни изменить передаваемую информацию. Кроме того, в современных криптосистемах (с открытым ключом) для шифрования, расшифрования данных могут использоваться разные ключи. Однако, с развитием криптоанализа, появились методики, позволяющие дешифровать закрытый текст без ключа. Они основаны на математическом анализе переданных данных. 
Цели шифрования 
Шифрование применяется для хранения важной информации в ненадёжных источниках и передачи её по незащищённым каналам связи. Такая передача данных представляет из себя два взаимно обратных процесса: 
· перед отправлением данных по линии связи или перед помещением на хранение они подвергаются зашифровыванию; 
· для восстановления исходных данных из зашифрованных к ним применяется процедура расшифровывания. 
Шифром называется пара алгоритмов, реализующих каждое из указанных преобразований. Эти алгоритмы применяются к данным с использованием ключа. Ключи для шифрования и для расшифровывания могут различаться, а могут быть одинаковыми. Секретность второго (расшифровывающего) из них делает данные недоступными для несанкционированного ознакомления, а секретность первого (шифрующего) делает невозможным внесение ложных данных. В первых методах шифрования использовались одинаковые ключи, однако в 1976 году были открыты алгоритмы с применением разных ключей. Сохранение этих ключей в секретности и правильное их разделение между адресатами является очень важной задачей с точки зрения сохранения конфиденциальности передаваемой информации. 
Криптографическая стойкость — свойство криптографического шифра противостоять криптоанализу, то есть анализу, направленному на изучение шифра с целью его дешифрования. Для изучения криптоустойчивости различных алгоритмов была создана специальная теория, рассматривающая типы шифров и их ключи, а также их стойкость. Основателем этой теории является Клод Шеннон. Криптостойкость шифра есть его важнейшая характеристика, которая отражает то, насколько успешно алгоритм решает задачу шифрования. 
Методы шифрования 
Симметричное шифрование использует один и тот же ключ и для зашифровывания, и для расшифровывания. 
Асимметричное шифрование использует два разных ключа: один для зашифровывания (который также называется открытым), другой для расшифровывания (называется закрытым). 
Симметричное шифрование 
В симметричных криптосистемах для шифрования и расшифровывания используется один и тот же ключ (рис.1). Отсюда название — симметричные. Алгоритм и ключ выбирается заранее и известен обеим сторонам. Сохранение ключа в секретности является важной задачей для установления и поддержки защищённого канала связи. В связи с этим, возникает проблема начальной передачи ключа (синхронизации ключей). Кроме того, существуют методы криптоатак, позволяющие так или иначе дешифровать информацию не имея ключа или же с помощью его перехвата на этапе согласования. В целом эти моменты являются проблемой криптостойкости конкретного алгоритма шифрования и являются аргументом при выборе конкретного алгоритма. 
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Рисунок 1 – Схема симметричного шифрования 
 
Асимметричное шифрование (с открытым ключом) 
В системах с открытым ключом используются два ключа — открытый и закрытый, связанные определённым математическим образом друг с другом (рис.2). Открытый ключ передаётся по открытому (то есть незащищённому, доступному для наблюдения) каналу и используется для шифрования сообщения и для проверки ЭП. Для расшифровки сообщения и для генерации ЭП используется секретный ключ. 
Данная схема решает проблему симметричных схем, связанную с начальной передачей ключа другой стороне. Если в симметричных схемах злоумышленник перехватит ключ, то он сможет как «слушать», так и вносить правки в передаваемую информацию. В асимметричных системах другой стороне передается открытый ключ, который позволяет шифровать, но не расшифровывать информацию. Таким образом решается проблема симметричных систем, связанная с синхронизацией ключей. 
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Рисунок 2 – Схема асимметричного шифрования 
 
Электронная подпись (ЭП), электронная цифровая подпись (ЭЦП), цифровая подпись (ЦП) — реквизит электронного документа, полученный в результате криптографического преобразования информации с использованием закрытого ключа подписи и позволяющий проверить отсутствие искажения информации в электронном документе с момента формирования подписи (целостность), принадлежность подписи владельцу сертификата ключа подписи (авторство), а в случае успешной проверки подтвердить факт подписания электронного документа (неотказуемость) (рис.3). 
Назначение и применение ЭП 
Квалифицированная электронная подпись предназначена для определения лица, подписавшего электронный документ, и является аналогом собственноручной подписи в случаях, предусмотренных законом. 
Использование ЭП предполагается для осуществления следующих важных направлений в электронной экономике. 
1. Полный контроль целостности передаваемого электронного платежного документа: в случае любого случайного или преднамеренного изменения документа ЭП станет недействительной, потому как вычисляется она по специальному алгоритму на основании исходного состояния документа и соответствует лишь ему. 
2. Эффективная защита от изменений (подделки) документа. ЭП даёт гарантию, что при осуществлении контроля целостности будут выявлены всякого рода подделки. Как следствие, подделывание документов становится нецелесообразным в большинстве случаев. 3. Фиксирование невозможности отказа от авторства данного документа. Это аспект вытекает из того, что вновь создать правильную электронную подпись можно лишь в случае обладания так называемым закрытым ключом, который, в свою очередь, должен быть известен только владельцу этого самого ключа (автору документа). В этом случае владелец не сможет сформировать отказ от своей подписи, а значит — от документа. 4. Формирование доказательств подтверждения авторства документа: исходя из того, что создать корректную электронную подпись можно, как указывалось выше, лишь зная закрытый ключ, а он по определению должен быть известен только владельцу-автору документа, то владелец ключей может однозначно доказать своё авторство подписи под документом. Более того, в документе могут быть подписаны только отдельные поля документа, такие как «автор», «внесённые изменения», «метка времени» и т.д. То есть, может быть доказательно подтверждено авторство не на весь документ. 
К программным средствам электронной подписи относятся: 
· средства генерации ЭП; 
· средства проверки ЭП; 
· средства создания ключей ЭП; 
· средства создания ключей проверки подлинности ЭП. 
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Рисунок 3 – Схема, поясняющая алгоритмы подписи и проверки ЭП 
 
Практическое задание 
1. Ознакомиться с теоретическим материалом. 
2. По исходным данным, выданным преподавателем, разработать проект криптографической защиты автоматизированной системы. 
3. Проанализировать полученные результаты. 
4. Подготовить предложения по внедрению криптографической защиты на предприятии (в организации). 
5. Подготовить отчет и ответить на контрольные вопросы. 
Содержание отчета: 
· наименование работы; 
· цель работы; 
· содержание выполненного задания; 
· ответы на контрольные вопросы; 
· вывод о проделанной работе. 
 
Контрольные вопросы 
1. Понятие шифрования. 
2. Цели шифрования. 
3. Какие состояния безопасности обеспечиваются шифрованием. 
4. Понятие шифра. 
5. Криптографическая стойкость. 
6. Методы шифрования. 
7. Симметричное шифрование. 
8. Асимметричное шифрование. 
9. Понятие электронной подписи. 
10. Программные средства электронной подписи. 
 
 


Практическое занятие 6 
 
ОБЕСПЕЧЕНИЕ БЕСПЕРЕБОЙНОГО ПИТАНИЯ И РЕЗЕРВНОГО КОПИРОВАНИЯ 
 
Учебные вопросы 
1. Технологии бесперебойного питания. 
2. Технологии резервного копирования. 
 
Краткие сведения из теории 
 
Системы бесперебойного питания относятся к программно-техническим способам и средствам обеспечения информационной безопасности. 
В подсистему бесперебойного питания могут включаться: 
1) источники бесперебойного питания; 
2) генераторы; 
3) резервные вводы систем энергоснабжения. 
Источник бесперебойного электропитания (ИБП), UPS (англ. Uninterruptible Power Supply (Source, Systems)) — источник электропитания, обеспечивающий при кратковременном отключении основного источника мощность питания, а также защиту от помех в сети основного источника.  
ИБП является вторичным источником электропитания. Преобразованию может подвергаться как качество электрической энергии, так и параметры электрической энергии (напряжение, частота). 
Причины использования ИБП 
Кратковременные нарушения нормальной работы электрической сети являются неизбежными. Причиной большинства кратковременных нарушений электроснабжения являются короткие замыкания. Полностью защитить электрическую сеть от них практически невозможно или, во всяком случае, это стоило бы очень дорого. Кратковременные перерывы питания случаются значительно чаще, чем длительные. Длительного перерыва питания возможно избежать используя автоматический ввод резерва (АВР). При этом кратковременные перерывы питания будут не только при коротком замыкании на любой из питающих АВР линий, но и на линиях, питающих соседних потребителей. 
Бесперебойное от гарантированного электропитания отличается тем, что в случае гарантированного электропитания допускается перерыв на время ввода в действие резервного источника. В случае бесперебойного электропитания требуется «мгновенный» ввод в действие резервного источника. Это важное требование ограничивает круг пригодных к применению в источниках бесперебойного питания резервных источников. На практике обычно может быть применен только один такой источник — аккумуляторная батарея. 
Основной функцией ИБП является обеспечение непрерывности электропитания посредством использования альтернативного источника энергии. Кроме того, ИБП повышает качество электропитания, стабилизируя его параметры в установленных пределах. В ИБП в качестве накопителя энергии обычно используются химические источники тока. Кроме них могут применяться и иные накопители. В качестве первичного источника может использоваться электропитание, поступающее от электросети или генератора.  
Электрический генератор — устройство, в котором неэлектрические виды энергии (механическая, химическая, тепловая) преобразуются в электрическую энергию. 
Классификация электрогенераторов: 
· электромеханические:
· индукционные,
· термоэлектрические: 
· термопары, 
· термоэмиссионные преобразователи; 
· фотоэлементы; 
· магнитогидро (газо)динамические генераторы; 
· химические источники тока;
· топливные элементы;
Наиболее распространены электромеханические генераторы. 
Классификация электромеханических генераторов  по типу первичного двигателя: 
· турбогенератор — электрический генератор, приводимый в движение паровой турбиной или газотурбинным двигателем, 
· гидрогенератор — электрический генератор, приводимый в движение гидравлической турбиной, 
· дизель-генератор— электрический генератор, приводимый 	в движение дизельным двигателем, 
· ветрогенератор — электрический генератор, преобразующий в электричество кинетическую энергию ветра; 
· по виду выходного электрического тока: 
· трёхфазный, 
· однофазный; 
 вид соединения обмоток: 
· с включением обмоток звездой; 
· с включением обмоток треугольником;
· по способу возбуждения; 
· с возбуждением постоянными магнитами; 
· с внешним возбуждением;
· с самовозбуждением; 
· с последовательным возбуждением;
· с параллельным возбуждением;
· со смешанным возбуждением. 
 
Практическое задание 
1. Ознакомиться с теоретическим материалом. 
2. По исходным данным, выданным преподавателем, разработать эскизный проект подсистемы бесперебойного питания или резервного копирования. 
3. Проанализировать полученные результаты. 
4. Подготовить предложения по внедрению подсистемы бесперебойного питания или резервного копирования. 
5. Подготовить отчет и ответить на контрольные вопросы. 

Содержание отчета: 
· наименование работы; 
· цель работы; 
· содержание выполненного задания; 
· ответы на контрольные вопросы; 
· вывод о проделанной работе. 
 
Контрольные вопросы 
1. Программно-технические 	способы 	и 	средства 	обеспечения информационной безопасности. 
2. Состав системы бесперебойного питания. 
3. Понятие источника бесперебойного питания. 
4. Причины использования ИБП. 
5. Отличие понятия бесперебойного питания от понятия гарантированного питания. 
6. Основные функции ИБП. 
7. Понятие электрогенератора. 
8. Классификация электрогенераторов. 
9. Классификация электромеханических генераторов. 
 
 


Практическое занятие 7 
 
ОБЕСПЕЧЕНИЕ МОНИТОРИНГА УТЕЧЕК КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ 
 
Учебные вопросы 
1. Системы обнаружения и предотвращения вторжений (IDS/IPS). 
2. Системы предотвращения утечек конфиденциальной информации (DLPсистемы). 
 
Краткие сведения из теории 
К программным технологиям обеспечения информационной безопасности относятся системы мониторинга сетей, которые включают: 
· системы обнаружения и предотвращения вторжений (IDS/IPS). 
· системы предотвращения утечек конфиденциальной информации (DLPсистемы). 
Система обнаружения вторжений (СОВ) — программное или аппаратное средство, предназначенное для выявления фактов неавторизованного доступа в компьютерную систему или сеть либо несанкционированного управления ими в основном через Интернет. Соответствующий английский термин — Intrusion Detection System (IDS). Системы обнаружения вторжений обеспечивают дополнительный уровень защиты компьютерных систем. 
Системы обнаружения вторжений используются для обнаружения некоторых типов вредоносной активности, которая может нарушить безопасность компьютерной системы. К такой активности относятся: 
сетевые атаки против уязвимых сервисов,  атаки, направленные на повышение привилегий,  неавторизованный доступ к важным файлам,  
действия вредоносного программного обеспечения (компьютерных вирусов, 
троянов и червей). 
Обычно архитектура СОВ включает: 
· сенсорную подсистему, предназначенную для сбора событий, связанных с безопасностью защищаемой системы; 
· подсистему анализа, предназначенную для выявления атак и подозрительных действий на основе данных сенсоров; 
· хранилище, обеспечивающее накопление первичных событий и результатов анализа; 
· консоль управления, позволяющая конфигурировать СОВ, наблюдать за состоянием защищаемой системы и СОВ, просматривать выявленные подсистемой анализа инциденты. 
Существует несколько способов классификации СОВ в зависимости от типа и расположения сенсоров, а также методов, используемых подсистемой анализа для выявления подозрительной активности. Во многих простых СОВ все компоненты реализованы в виде одного модуля или устройства. 
Виды систем обнаружения вторжений 
В сетевой СОВ, сенсоры расположены на важных для наблюдения точках сети, часто в демилитаризованной зоне, или на границе сети. Сенсор перехватывает весь сетевой трафик и анализирует содержимое каждого пакета на наличие вредоносных компонентов.  
Протокольные СОВ используются для отслеживания трафика, нарушающего правила определенных протоколов либо синтаксис языка (например, SQL). 
В хостовых СОВ сенсор обычно является программным агентом, который ведет наблюдение за активностью хоста, на который установлен.  
Также существуют гибридные версии перечисленных видов СОВ. 
Сетевая СОВ (Network-based IDS, NIDS) отслеживает вторжения, проверяя сетевой трафик и ведет наблюдение за несколькими хостами. Сетевая система обнаружения вторжений получает доступ к сетевому трафику, подключаясь к хабу или свитчу, настроенному на зеркалирование портов, либо сетевое TAP устройство. Примером сетевой СОВ является Snort. 
Основанная на протоколе СОВ (Protocol-based IDS, PIDS) представляет собой систему (либо агента), которая отслеживает и анализирует коммуникационные протоколы со связанными системами или пользователями. Для веб-сервера подобная СОВ обычно ведет наблюдение за HTTP и HTTPS протоколами. При использовании HTTPS СОВ должна располагаться на таком интерфейсе, чтобы просматривать HTTPS пакеты ещё до их шифрования и отправки в сеть. 
Основанная на прикладных протоколах СОВ (Application Protocol-based IDS, 
APIDS) — это система (или агент), которая ведет наблюдение и анализ данных, передаваемых с использованием специфичных для определенных приложений протоколов. Например, на веб-сервере с SQL базой данных СОВ будет отслеживать содержимое SQL команд, передаваемых на сервер. 
Узловая СОВ (Host-based IDS, HIDS) — система (или агент), расположенная на хосте, отслеживающая вторжения, используя анализ системных вызовов, логов приложений, модификаций файлов (исполняемых, файлов паролей, системных баз данных), состояния хоста и прочих источников. Примером является OSSEC. 
Гибридная СОВ совмещает два и более подходов к разработке СОВ. Данные от агентов на хостах комбинируются с сетевой информацией для создания наиболее полного представления о безопасности сети. В качестве примера гибридной СОВ можно привести Prelude. 
В пассивной СОВ при обнаружении нарушения безопасности информация о нарушении записывается в лог приложения, а также сигналы опасности отправляются на консоль и/или администратору системы по определенному каналу связи.  
В активной системе, также известной как Система Предотвращения Вторжений (IPS — Intrusion Prevention system (англ.)), СОВ ведет ответные действия на нарушение, сбрасывая соединение или перенастраивая межсетевой экран для блокирования трафика от злоумышленника. Ответные действия могут проводиться автоматически либо по команде оператора. 
Сравнение функций СОВ и межсетевого экрана 
Хотя и СОВ, и межсетевой экран относятся к средствам обеспечения информационной безопасности, межсетевой экран отличается тем, что ограничивает поступление на хост или подсеть определенных видов трафика для предотвращения вторжений и не отслеживает вторжения, происходящие внутри сети. СОВ, напротив, пропускает трафик, анализируя его и сигнализируя при обнаружении подозрительной активности. Обнаружение нарушения безопасности проводится обычно с использованием эвристических правил и анализа сигнатур известных компьютерных атак. 
Предотвращение утечек (англ. Data Leak Prevention, DLP) — технологии предотвращения утечек конфиденциальной информации из информационной системы вовне, а также технические устройства (программные или программноаппаратные) для такого предотвращения утечек. 
DLP-системы строятся на анализе потоков данных, пересекающих периметр защищаемой информационной системы. При детектировании в этом потоке конфиденциальной информации срабатывает активная компонента системы, и передача сообщения (пакета, потока, сессии) блокируется. 
Методы DLP-систем 
Распознавание конфиденциальной информации в DLP-системах производится двумя способами: анализом формальных признаков (например, грифа документа, специально введённых меток, сравнением хэш-функции) и анализом контента. Первый способ позволяет избежать ложных срабатываний (ошибок первого рода), но зато требует предварительной классификации документов, внедрения меток, сбора сигнатур и т.д. Пропуски конфиденциальной информации (ошибки второго рода) при этом методе вполне вероятны, если конфиденциальный документ не подвергся предварительной классификации. Второй способ даёт ложные срабатывания, зато позволяет выявить пересылку конфиденциальной информации не только среди грифованных документов. В хороших DLP-системах оба способа сочетаются. 
Компоненты DLP-систем 
В состав DLP-систем входят компоненты (модули) сетевого уровня и компоненты уровня хоста. Сетевые компоненты контролируют трафик, пересекающий границы информационной системы. Обычно они стоят на проксисерверах, серверах электронной почты, а также в виде отдельных серверов. Компоненты уровня хоста стоят обычно на персональных компьютерах работников и контролируют такие каналы, как запись информации на компакт-диски, флэшнакопители и т.п. Хостовые компоненты также стараются отслеживать изменение сетевых настроек, инсталляцию программ для туннелирования, стеганографии и другие возможные методы для обхода контроля. DLP-система должна иметь компоненты обоих указанных типов плюс модуль для централизованного управления. 
Задачи DLP-систем 
Основной задачей DLP-систем, что очевидно, является предотвращение передачи конфиденциальной информации за пределы информационной системы. Такая передача (утечка) может быть намеренной или ненамеренной. Практика показывает, что большая часть ставших известными утечек (порядка 3/4) происходит не по злому умыслу, а из-за ошибок, невнимательности, безалаберности, небрежности работников. Выявлять подобные утечки проще. Остальная часть связана со злым умыслом операторов и пользователей информационных систем. Понятно, что инсайдеры, как правило, стараются преодолеть средства DLP-систем. Исход этой борьбы зависит от многих факторов. Гарантировать успех здесь невозможно. 
Кроме основной перед DLP-системой могут стоять и вторичные (побочные) задачи: 
· архивирование пересылаемых сообщений на случай возможных в будущем расследований инцидентов; 
· предотвращение передачи вовне не только конфиденциальной, но и другой нежелательной информации (обидных выражений, спама, эротики, излишних объёмов данных и т.п.); 
· предотвращение передачи нежелательной информации не только изнутри наружу, но и снаружи внутрь информационной системы; 
· предотвращение использования работниками казённых информационных ресурсов в личных целях; 
· оптимизация загрузки каналов, экономия трафика; 
· контроль присутствия работников на рабочем месте; 
· отслеживание благонадёжности сотрудников, их политических взглядов, убеждений, сбор компромата. 

Практическое задание 
1. Ознакомиться с теоретическим материалом. 
2. По исходным данным, выданным преподавателем, разработать методику/инструкцию по применению системы мониторинга сетей. 
3. Проанализировать полученные результаты. 
4. Подготовить предложения по внедрению подсистемы мониторинга сетей на предприятии (в организации). 
5. Подготовить отчет и ответить на контрольные вопросы. 
Содержание отчета: 
· наименование работы; 
· цель работы; 
· содержание выполненного задания; 
· ответы на контрольные вопросы; 
· вывод о проделанной работе. 
 
Контрольные вопросы 
1. Компоненты мониторинга сетей. 
2. Понятие системы обнаружения вторжений. 
3. Виды активностей, обнаруживаемых СОВ. 
4. Архитектура СОВ. 
5. Классификация СОВ. 
6. Специфика систем предотвращения вторжений. 
7. Сравнение функций СОВ и межсетевого экрана. 
8. Понятие предотвращения утечек. 
9. Методы DLP-систем. 
10. Компоненты DLP-систем. 
11. Основные и второстепенные задачи DLP-систем. 
 


Практическое занятие 8 
 
МЕТОДИКА АУДИТА СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ И СОСТОЯНИЯ ЗАЩИЩЕННОСТИ 
 
Учебные вопросы 
1. Аудит информационной безопасности. 2. Аттестация системы защиты информации АС. 
Краткие сведения из теории 
Информационная безопасность предприятия — это состояние защищённости корпоративных данных, при которой обеспечивается их конфиденциальность, целостность, аутентичность и доступность. 
Задачи систем информационной безопасности предприятия различны: 
· обеспечение защищённого хранения информации на носителях; 
· защита данных, передаваемых по каналам связи; 
· создание резервных копий, послеаварийное восстановление и т.д. 
Обеспечение информационной безопасности предприятия возможно только при системном и комплексном подходе к защите. Полноценная ИБП подразумевает непрерывный контроль всех важных событий и состояний, влияющих на безопасность данных и осуществляется круглогодично. 
Информационная безопасность предприятия достигается целым комплексом организационных и технических мер, направленных на защиту корпоративных данных. Организационные меры включают документированные процедуры и правила работы с разными видами информации, IТ-сервисами, средствами защиты и т.д. Технические меры заключаются в использовании аппаратных и программных средств контроля доступа, мониторинга утечек, антивирусной защиты, межсетевого экранирования, защиты от электромагнитных излучений и прочее. 
Обеспечение информационной безопасности — это непрерывный процесс, включающий в себя, пять ключевых этапов: 
1. Оценка стоимости. 
2. Разработка политики безопасности. 
3. Реализация политики. 
4. Квалифицированная подготовка специалистов. 
5. Аудит. 
С оценки имущества начинается процесс обеспечения информационной безопасности, определения информационных активов организации, факторов, угрожающих этой информации, и её уязвимости, значимости общего риска для организации. В зависимости от имущества и будет составляться программу защиты этих активов. После того, как риск будет выявлен и будет составлена его количественная оценка, можно будет выбрать рентабельную контрмеру для уменьшения этого риска. 
Цели оценки информационной безопасности: 
· определить ценность информационных активов; 
· определить угрозы для конфиденциальности, целостности, доступности и/или идентифицируемости этих активов; 
· определить существующие уязвимые места в практической деятельности организации; 
· установить риски организации в отношении информационных активов; 
· предложить изменения в существующей практике работы, которые позволят сократить величину рисков до допустимого уровня;  обеспечить базу для создания проекта обеспечения безопасности. 
Пять основных видов оценки: 
1. Оценка уязвимых мест на системном уровне. Компьютерные системы исследованы на известные уязвимости и простейшие политики соответствия техническим требованиям. 
2. Оценка на сетевом уровне. Произведена оценка существующей компьютерной сети и информационной инфраструктуры, выявлены зоны риска. 
3. Общая оценка риска в рамках организации. Произведен анализ всей организации с целью выявления угроз для её информационных активов. 
4. Аудит. Исследована существующая политика и соответствие организации этой политике. 
5. Испытание на возможность проникновения. Исследована способность организации реагировать на смоделированное проникновение. 
При проведении оценки должны быть исследованы такие документы, как: 
· политика безопасности; 
· информационная политика; 
· политика и процедуры резервного копирования; 
· справочное руководство работника или инструкции; 
· процедуры найма-увольнения работников; 
· методология разработки программного обеспечения; 
· методология смены программного обеспечения; 
· телекоммуникационные политики;  диаграммы сети. 
Получив вышеуказанные политики и процедуры, каждая из них исследуется на предмет значимости, правомерности, завершенности и актуальности, так как политики и процедуры должны соответствовать цели, определённой в документе. 
После оценки необходимо заняться разработкой политик и процедур, которые определяют предполагаемое состояние безопасности и перечень необходимых работ. Нет политики — нет плана, на основании которого организация разработает и выполнит эффективную программу ИБП. 
Необходимо разработать следующие политики и процедуры: 
1. Информационная политика. Выявляет секретную информацию и способы её обработки, хранения, передачи и уничтожения. 
2. Политика безопасности. Определяет технические средства управления для различных компьютерных систем. 
3. Политика использования. Обеспечивает политику компании по использованию компьютерных систем. 
4. Политика резервного копирования. Определяет требования к резервным копиям компьютерных систем. 
5. Процедуры управления учетными записями. Определяют действия, выполняемые при добавлении или удалении пользователей. 
6. План на случай чрезвычайных обстоятельств. Обеспечивает действия по восстановлению оборудования компании после стихийных бедствий или инцидентов, произошедших по вине человека. 
Реализация политики безопасности заключается в реализации технических средств и средств непосредственного контроля, а также в подборе штата безопасности. Могут потребоваться изменения в конфигурации систем, находящихся вне компетенции отдела безопасности, поэтому в проведении программы безопасности должны участвовать системные и сетевые администраторы. 
При применении любых новых систем безопасности нужно располагать квалифицированным персоналом. Организация не может обеспечить защиту секретной информации, не привлекая своих сотрудников. Грамотная профессиональная переподготовка — это механизм обеспечения сотрудников необходимой информацией. 
Сотрудники должны знать, почему вопросы безопасности так важны, должны быть обучены выявлению и защите секретной информации. 
Аудит — это последний шаг в процессе реализации информационной безопасности. Он определяет состояние информационной безопасности внутри организации, создание соответствующих политик и процедур, приведение в действие технических средств контроля и обучение персонала. 
 
Практическое задание 
1. Ознакомиться с теоретическим материалом. 
2. По исходным данным, выданным преподавателем, разработать план аудита информационной безопасности. 
3. Проанализировать полученные результаты. 
4. Подготовить предложения по аттестации системы защиты информации АС на предприятии (в организации). 
5. Подготовить отчет и ответить на контрольные вопросы. 
Содержание отчета: 
· наименование работы; 
· цель работы; 
· содержание выполненного задания; 
· ответы на контрольные вопросы; 
· вывод о проделанной работе. 

Контрольные вопросы 
1. Понятие информационной безопасности предприятия. 
2. Задачи систем информационной безопасности. 
3. Понятие обеспечения информационной безопасности предприятия. 
4. Этапы процесса обеспечения информационной безопасности. 
5. Цели оценки информационной безопасности. 
6. Виды оценки информационной безопасности. 
7. Понятие аудита информационной безопасности. 
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