1. Проблема защиты информации в обществе. Основные нормативно-правовые акты в области защиты информации.
2. Доктрина информационной безопасности РФ.
3. Информация, обладатель информации, разделение информации по категориям защиты.
4.  Виды и способы защиты информации. 
5. Состояние защищенности информации, определение, чем достигается. 
6. Основные модели построения системы защиты информации.
7.  Принципы построения защищенной информационной системы.
8. Автоматизированные системы (АС), классификация защищённости АС от НСД к информации. 
9. Выделенные помещения (ВП), защищаемые помещения (ЗП). ОТСС и ВТСС относительно ВП (ЗП).
10. Порядок аттестации объектов информатизации. Основной перечень работ их краткая характеристика.
11. Каналы утечки информации и их классификация.
12. Классификация технических каналов утечки информации. 
13. Компьютерные вирусы и их классификация.
14. Сертификация программных и технических средств защиты информации.
15. Организационные мероприятия по обеспечению защиты информации.
16. Технические мероприятия по обеспечению защиты информации.
17. Персональные данные. Виды, классификация.
18. Порядок организации мероприятий по защите информации при обработке персональных данных.
19. Криптографические методы защиты информации.
20. Уязвимость, виды уязвимостей, способы борьбы с уязвимостями. 
21. Атака. Виды атак и их классификация.
22. Модель угроз информационной безопасности. 
23. Аудит системы защиты информации и состояния защищенности.

