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ВВЕДЕНИЕ 
 
Цели и задачи дисциплины 
Сформировать у обучающихся способностей обоснованного выбора и применения современных технологий обеспечения информационной безопасности в части оценки стоимости информационных ресурсов и системы защиты информации, научиться реализации политик информационной безопасности, а также выработке оптимальных алгоритмов проведения аудита системы защиты информации и состояния защищенности.
Задачи дисциплины направлены на:
Изучение и совершенствование применения актуальных технологий обеспечения информационной безопасности;
развитие навыков построения системы защиты информации на предприятии на основе современных стандартов и правил;
совершенствования практических навыков по настройке и реализации программных и програмно-аппартартных средств защиты информации и криптографических средств;
на выработку алгоритма проведения аудита информационной безопасности, и состояния защищенности предприятия.
 
1. Алгоритм выбора варианта контрольной работы 
Для выбора варианта контрольной работы необходимо взять предпоследнюю и последнюю цифры номера зачетной книжки. Номер варианта находится на пересечении соответствующей строки и столбца.

	 
	
	
	   Последняя цифра номера зачетной книжки 
	
	

	 
	 
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9

	Предпоследняя цифра 
номера зачетной книжки
 

	0
	29
	24
	2
	12
	7
	10
	6
	11
	5
	12

	
	1
	3
	2
	13
	26
	5
	9
	12
	12
	11
	1

	
	2
	11
	1
	3
	6
	1
	4
	11
	10
	2
	1

	
	3
	25
	15
	10
	4
	18
	7
	9
	10
	4
	3

	
	4
	20
	4
	3
	2
	5
	8
	28
	6
	7
	18

	
	5
	7
	19
	15
	12
	7
	6
	10
	8
	7
	5

	
	6
	9
	2
	3
	6
	20
	22
	23
	7
	16
	8

	
	7
	8
	4
	5
	11
	27
	5
	25
	8
	3
	1

	
	8
	21
	4
	6
	8
	12
	29
	4
	10
	9
	12

	
	9
	3
	11
	12
	3
	26
	11
	9
	8
	11
	10



Например, для зачетки с номером 123456 необходимо взять номер варианта из 5 – ой строки и 6 – го столбца (вариант 10).  
 
2. Задания для выполнения контрольной работы 
При выполнении контрольной работы необходимы компьютеры с установленной ОС Windows, пакет Microsoft Office или аналог, подключение к 
сети Internet. 
К полученной контрольной работе прилагать выполненные работы в электронном виде на цифровом носителе. 
Порядок выполнения работы: 
1. Ответ на первый вопрос должен содержать полный, развернутый и исчерпывающий ответ, с обязательным указанием действующего законодательства РФ в области информационной безопасности. 
2. Решение ситуационной задачи должно содержать полный и исчерпывающий ответ с обязательной указанием применяемый статей (пунктов) соответствующего закона, а также полное название используемых технических средств защиты информации (при необходимости использования их в ответе), их версий, сроков действия сертификатов соответствия и т.д. 
3. Подготовить ответ, решить ситуационную задачу по варианту. 
4. Сохранить результаты в файле и оформить отчет. 
 
Индивидуальные задания 
Варианты 1, 10, 20
Персональные данные, виды персональных данных, их классификация, классы защищенности информационных систем персональных данных.
Ситуационная задача: Вы староста группы первокурсников. Куратор группы, попросил вас помочь подготовить письменный отчет, о состоянии здоровья и наличии медицинских противопоказаний для работы со средствами вычислительной техники у студентов группы, который необходимо ему будет направить на служебную электронную почту ВУЗа. Оцените правомерность действий и опишите необходимый порядок обработки персональных данных с учетом требований ФЗ -156, 2006 года «О персональных данных» и ФСТЭК России.

Вариант 2, 12, 22
Методы защиты информации.
Ситуационная задача: Вы работаете сотрудником отдела информационной безопасности медицинского учреждения, использующего информационную систему обработки персональных данных (пациенты больницы). Вас пригласил один из лечащих врачей с просьбой о содействии т.к. один из пациентов отказывается давать свое письменное согласие на обработку своих персональных данных т.к. опасается по поводу безопасности хранения медицинской информации о нем в электронном виде.
1. Какими аргументами Вы можете убедить пациента, что хранить информацию о пациенте в электронном виде безопаснее, чем в бумажном?
2. Опишите, как реализована система защиты персональных медицинских данных о пациенте реализованы в информационных системах персональных данных.

Вариант 3, 13, 23
Криптографическая защита информации.
Ситуационная задача: Начальник отдела кадров Кудрявцева, в целях личной мести распространила среди своих знакомых сведения об образовании и данные медицинского осмотра заведующей складом Мамонтовой с целью ее компрометации, которые она скачала на личный носитель информации из служебной сети предприятия. Мамонтова потребовала от директора организации защитить его персональные данные от неправомерного использования и привлечь Кудрявцеву к административной ответственности. Директор оштрафовал Кудрявцеву на сумму, равную трем минимальным размера оплаты труда, а также объявил строгий выговор администратору информационной безопасности предприятия Иванову.
Законно ли действие работодателя в отношении Кудрявцевой и Иванова? Какие виды юридической ответственности установлены законодательством России за нарушение норм, регулирующих сбор, обработку, хранение, распространение и защиту персональных данных работника.

Вариант 4, 14, 24
Классификация вредоносных программ.
Ситуационная задача: Вы начальник направления по защите информации лечебного учреждения. Ежедневно в базе данных учреждения происходит накопление большого количества медицинской информации о вновь поступающих пациентах, медицинских диагнозов и способов лечения.
Сформулируте необходимы условия и требования информационной безопасности для обработки информации медицинского учреждения, с учетом требований руководящих документов ФСТЭК России.

Вариант 5, 15, 25
Аутентификация и идентификация пользователей.
Ситуационная задача: Вы начальник направления по защите информации лечебного учреждения. Ежедневно в базе данных учреждения происходит накопление большого количества медицинской информации о вновь поступающих пациентах, медицинских диагнозов и способов лечения.
Сформулируйте способы обеспечения целостности медицинской информации и предотвращения уничтожения данных.

Вариант 6, 16, 26
Шифрование, как способ защиты информации. Основные алгоритмы шифрования.
Ситуационная задача: Для направления платежных ведомостей и отчетности вашей организации, где вы являетесь ответственным за организацию мероприятий по защите информации, необходимо развернуть защищенный канал связи с территориальным отделением казначейства Центрального банка РФ.
Сформулируте необходимы условия и требования информационной безопасности для организации защищенного канала территориальным отделением казначейства, с учетом требований руководящих документов ФСТЭК и ФСБ России.

Вариант 7, 17, 27
Регуляторы в области информационной безопасности в РФ. Цели, задачи, функции, зоны ответственности.
Ситуационная задача: Вы руководитель отдела информационной безопасности организации. Вам поставлена задача организовать мероприятия по аттестации защищаемого помещения (кабинет руководителя предприятия) по требованиям информационной безопасности.
Сформулируте перечень и порядок проведения необходимых мероприятий по информационной безопасности для аттестации защищаемого помещения, с учетом требований руководящих документов ФСТЭК России.

Вариант № 8, 18, 28
Организационно-правовые методы обеспечения информационной безопасности. 
Ситуационная задача: Вы – руководитель отдела информационной безопасности организации. Согласно плану проведения проверок, ваша организация, в этом году, будет проверяться Федеральной службой по надзору в сфере связи, информационных технологий и массовых и коммуникаций. Ваш руководитель никогда прежде не участвовал в такого видах проверках. Подготовьте для руководителя предприятия служебную записку с ответами на поставленные вопросы: 
- полномочия организации осуществляющая проверку;
- разновидности проверок;
-какие направления контролирует проверяющая организация;
-продолжительность проверки; 
-перечислите какие документы организации будут проверять;
-ответственность, налагаемая на руководителя при выявлении нарушений;
- сформулируйте основные мероприятия, реализуемые на вашем предприятии для подготовки к проверке, с учетом, что у вас в двух отделах обрабатываются персональные данные сотрудников. 

Вариант № 9, 19, 29
Аудит информационной безопасности.
Ситуационная задача: Вы руководитель отдела информационной безопасности организации. Согласно плану проведения проверок, ваша организация, в этом году, будет проверяться Федеральной службой по техническому и экспортному контролю. Ваш руководитель никогда прежде не участвовал в такого видах проверках. Подготовьте для руководителя предприятия служебную записку 
с ответами на поставленные вопросы: 
- полномочия организации осуществляющая проверку;
- какие направления контролирует проверяющая организация;
- ответственность, налагаемая на руководителя при выявлении нарушений;
- перечислите основные документы, изданные на вашем предприятии с учетом того, что у на предприятии имеется аттестат соответствия на объекты информатизации: ВП 3 категории.

Вариант № 10,20
Програмно-технические способы обеспечения информационной безопасности.
Ситуационная задача: Вы руководитель отдела информационной безопасности организации., Один из серверов базы данных, «северного» филиала, имеющего подключение по ЛВС к основному офису, подвергся атаке вируса шифровальщика м10 минут назад. Вся информация зашифрована. В вашем офисе имеются все необходимые средства для предотвращения инцидента информационной безопасности. 
1. Перечислите первоочередные действия по локализации атаки.
2. Подготовьте для руководителя предприятия служебную в которой перечислите дальнейшие мероприятия по предупреждению подобных инцидентов ИБ.

Требования к выполнению и оформлению контрольной работы приведены в документе «Правила оформления письменных работ обучающихся для технических направлений подготовки» ДГТУ, введенные приказами от 16.12.2020 г. № 242. 
Отчет должен содержать:  
−название вопросов и описание ситуационной задачи; 
−письменный ответ на вопрос; 
−письменное подробное решение ситуационной задачи.





2 
9 
Пример оформления контрольной работы 
Вариант 30 
Вопрос: Виды персональных данных, порядок их обработки. Категории защиты персональных данных.
С 2006 года законодательно определен порядок обработки персональных данных граждан как организациями, так и физическими лицами, а именно введен в действие и успешно функционирует 152 ФЗ «О персональных данных». Цель которого является обеспечение защиты прав и свобод человека, при обработке его персональных данных.
Законодательство в области персональных данных определяет несколько видов персональных данных (далее - ПД): 
[bookmark: keyword17][bookmark: keyword18][bookmark: keyword19][bookmark: keyword20]Общедоступные ПД - данные, доступ к которым предоставлен неограниченному кругу лиц с согласия субъекта ПД или на которые в соответствии с федеральными законами не распространяются требования соблюдения конфиденциальности. Общедоступные источники персональных данных создаются в целях информационного обеспечения (например, справочники и адресные книги). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.
Важно отметить, что сведения о субъекте ПД могут быть в любое время исключены из общедоступных источников по требованию субъекта либо по решению суда или уполномоченных государственных органов.
[bookmark: keyword21]Специальные категории ПД - персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни. 
Их обработка допускается только в следующих случаях:
· субъект ПД дал согласие в письменной форме на обработку своих персональных данных;
· персональные данные являются общедоступными;
· персональные данные относятся к состоянию здоровья субъекта ПД и получение его согласия невозможно, либо обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну;
· обработка персональных данных членов (участников) общественного объединения или религиозной организации при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов ПД;
· обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о безопасности, об оперативно-розыскной деятельности, а также в соответствии с уголовно-исполнительным законодательством Российской Федерации или необходима в связи с осуществлением правосудия
[bookmark: keyword26]Биометрические персональные данные. - сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность. Они могут обрабатываться только при наличии согласия в письменной форме субъекта ПД. Обработка биометрических персональных данных без согласия субъекта ПД может осуществляться в связи с осуществлением правосудия, а также в случаях, предусмотренных законодательством Российской Федерации о безопасности, об оперативно - розыскной деятельности, о государственной службе, о порядке выезда из РФ и въезда в Российскую Федерацию, уголовно-исполнительным законодательством.
[bookmark: keyword27]Определение биометрических данных в российском законодательстве предоставляет оператору персональных данных возможность принятия самостоятельного решения об отнесении тех или иных данных к биометрическим.

Категории персональных данных при их обработке

Совместный приказ ФСТЭК, ФСБ и Министерства информационных технологий и связи РФ от 13 февраля 2008 года N 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных» установлены следующие категории защиты ПД:
[bookmark: l19]Категория 1 - персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни;
[bookmark: l20]Категория 2- персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию, за исключением персональных данных, относящихся к категории 1;
Категория 3 - персональные данные, позволяющие идентифицировать субъекта персональных данных;
Категория 4 - обезличенные и (или) общедоступные персональные данные.

[bookmark: l36]По результатам анализа исходных данных типовой информационной системе присваивается один из следующих классов:
[bookmark: l37]Класс 1 (К1) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к значительным негативным последствиям для субъектов персональных данных;
Класс 2 (К2) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к негативным последствиям для субъектов персональных данных;
[bookmark: l38]Класс 3 (К3) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных;
[bookmark: l39]Класс 4 (К4) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, не приводит к негативным последствиям для субъектов персональных данных.

Ситуационная задача: Ваше предприятие попало в план проверки Роскомнадзора. 
Для оценки степени готовности к предстоящей проверке, руководитель предприятия поставил вам задачу: подготовить перечень минимально необходимых документов для проверки с кратким пояснением их предназначения.

Решение ситуационной задачи: На предприятии, ведущим обработку персональных данных (далее – ПДн) должны быть изданы следующие нормативно-правовые документы:

1. Положение о защите ПДн - (вводится приказом). Определяет порядок сбора, хранения, передачи, использования, уничтожения и любых других видов обработки персональных данных субъектов персональных данных в организации.
2. Приказ об утверждении перечня лиц, допущенных к обработке персональных данных на {название организации}.
3.  Приказ об определении уровня защищенности персональных данных в {название организации}
4. Акт определения уровня защищенности персональных данных в {название организации}
5.  Приказ о назначении комиссии по уничтожению документов, содержащих персональные данные.
6. Приказ об утверждении мест хранения персональных данных и лицах, ответственных за соблюдение конфиденциальности персональных данных при их хранении.
7. Правила рассмотрения запросов субъектов персональных данных или их представителей в {название организации}. Определяются порядок учета (регистрации), рассмотрения запросов субъектов персональных данных или их представителей.
8. Политика {название организации} в отношении обработки персональных данных. Определяет принципы, порядок и условия обработки персональных данных работников, соискателей и контрагентов в организации и иных лиц, чьи персональные данные обрабатываются.
9. Правила обработки персональных данных без использования средств автоматизации, (утверждается руководителем предприятия).
10.  Форма согласия на обработку персональных данных работника.
11.  Форма соглашения об неразглашении персональных данных должностными лицами, производящих обработку ПДн.
12 Журнал учета обращения граждан о выполнении их законных прав. Журнал разрабатывается во исполнение положений статьи 14 федерального закона от 27.07.2006 №152-ФЗ «О персональных данных». Ведется в организациях, обрабатывающих персональные данные. Заполняется по мере поступления обращений граждан-субъектов персональных данных о выполнении их законных прав. Законными правами субъектов персональных данных могут быть: запрос о категориях обрабатываемых персональных данных, запрос о передаче персональных данных субъекта третьим лицам, запрос на изменение/уточнение/удаление персональных данных и т. д.


4 Пример оформления контрольной работы 
(рамка – это обозначение страницы, её добавлять не надо)
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Перечень использованных информационных ресурсов 
 
При изучении дисциплины особое внимание следует обратить на литературные источники согласно таблице 1.  
Таблица 1 - Учебно-методическое и информационное обеспечение дисциплины (модуля) 
	Рекомендуемая литература 

	Основная литература 

	 
	Авторы, 
	Заглавие 
	Издательство, год 
	Количество 

	Л1.1 
	Шаньгин Владимир 
Федорович 
	Информационная безопасность компьютерных систем и сетей: 
Учебное пособие 
	Москва: 
Издательский Дом "ФОРУМ", 2020 
	ЭБС 

	Л1.2 
	Шаньгин Владимир 
Федорович 
	Комплексная защита информации в корпоративных системах: Учебное пособие 
	Москва: 
Издательский Дом "ФОРУМ", 2020 
	ЭБС 

	Л1.3 
	Ищейнов, В.Я. 
	Информационная безопасность и защита информации: теория и практика: учебное пособие 
	Москва|Берлин: 
Директ- Медиа, 2020 
	ЭБС 

	Дополнительная литература 

	 
	Авторы, 
	Заглавие 
	Издательство, год 
	Количество 

	Л2.1 
	Аверченков, В.И., Рытов, 
М.Ю. 
	Системы защиты информации в ведущих зарубежных странах: 
учебное пособие 
	Брянск: Брянский государственный технический университет, 2012 
	ЭБС 

	Л2.2 
	Башлы, П.Н., Бабаш, А.В. 
	Информационная безопасность и защита информации: учебное пособие 
	Москва: Евразийский открытый институт, 2012 
	ЭБС 

	Л2.3 
	 
	Проектирование комплексной системы защиты информации: 
метод. указания 
	Ростов н/Д.: ИЦ ДГТУ, 2019 
	ЭБС 

	Перечень ресурсов информационно-телекоммуникационной сети "Интернет" 

	Э1 
	Библиотека электронных ресурсов ДГТУ 

	Э2 
	Официальный сайт ФСТЭК 

	Перечень информационных справочных систем, профессиональные базы данных 

	1 
	Информационно-справочная система «Гарант». 

	2 
	Информационно-справочная система «Кодекс». 

	3 
	Информационно-справочная система «КонсультантПлюс». 

	4 
	Информационно-справочная система «Техэксперт» 

	5 
	Международная реферативная база данных научных изданий Scopus 

	6 
	Международная реферативная база данных научных изданий Web of Science 

	7 
	Профессиональная база данных ЭБС IPRbooks http://www.iprbookshop.ru/. 

	8 
	Профессиональная база данных ЭБС Лань https://e.lanbook.com/. 

	9 
	Профессиональная база данных ЭБС Университетская библиотека онлайн 
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